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Современная эпоха характеризуется стремительным развитием 

технологий. В первую очередь это информационно-коммуникационные 
технологии. Эти технологии порождают ряд угроз демократии. 

Первое. Использование современных технологий авторитарны-
ми лидерами и диктаторами. Благодаря технологиям авторитаризм 
усиливается [1]. 

Второе. Все меньше оснований верить в рационального избира-
теля [2; 3]. Алгоритмы, основанные на больших данных, позволяют 
разрабатывать все новые формы неявной манипуляции сознанием и 
действиями граждан. Интернет способствует популяризации радикаль-
ных политических идеологий, усиливая эксплуатацию пристрастия 
народных масс к чему-то новому или эпатажному. Интернет также спо-
собствует распространению предрассудков, ведь они в принципе рас-
пространяются быстрее подлинного знания. Кроме того, сегодня стано-
вится все больше «умных машин», способных принимать решения 
за людей. Но чем больше машины думают за нас, тем меньше мы ду-
маем сами, тем хуже наши когнитивные способности, и, в конечном 
счете, тем менее машины подконтрольны нам. 

Третье. Интернет повышает разобщенность граждан. Либо че-
ловек находится в постоянных сомнениях и поисках [4], либо растет 
«кластеризация общества» [5], в том числе трайбализм [2]. Ни то ни 
другое не способствует ни поиску правды, ни формированию обще-
ственного согласия. 

Четвертое. Технологии негативно повлияли на СМИ, а СМИ – 
это одна из опор демократии. Привычным делом для нас стали «ин-
формационные войны» [3]. Причем даже если стороны в этих войнах 
взаимно уравновешивают друг друга, есть множество негативных след-
ствий: уничтожается сама возможность нормального публичного об-
суждения политических проблем (нет площадок для дискуссий, есть 
лишь площадки для пропаганды), при этом людям все труднее искать 
истину [6]. 

Пятое. Ухудшается качество политиков. Развитие СМИ способ-
ствовало усилению влияния высококонфликтных политиков с призна-
ками нарциссизма и социопатии [7]. 
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Шестое. Мы либо стали склонны меньше высказывать свои мо-
ральные и политические взгляды в сети (если нет анонимности) [2], 
либо делаем это менее ответственно (если есть анонимность) [8]. 
В обоих случаях разрушается коммуникативная среда. 

Седьмое. Технологии способствуют социальному расслоению, 
развитию и укреплению социального неравенства [9]. Экономическое 
неравенство перетекает в политическое. Благодаря технологиям узкая 
прослойка элиты начинает доминировать над основной массой населе-
ния планеты. Особенно волнительно здесь положение технологических 
и коммуникационных гигантов. У них есть возможность лоббировать 
свои интересы на самом высоком политическом уровне, тратить огром-
ные средства на создание положительного имиджа, моментально акти-
визировать политическую активность миллиардов пользователей своих 
продуктов. Не случайно мы наблюдаем своего рода культурное сращи-
вание политической и бизнес-элит, в результате которого чиновники 
все меньше связаны с народом. То же самое касается и медиамагна-
тов. Политики заинтересованы в услугах СМИ, но и СМИ заинтересова-
ны в получении от политиков инсайдерской информации и финансиро-
вания. В итоге мы имеем сложное переплетение интересов, но интере-
сы народа тут зачастую вообще ни при чем [10; 4]. Разрабатывающие 
новые технологии корпорации сильно влияют на жизнь каждого из нас 
(на образование, здравоохранение, общественный транспорт и т. д.) но 
сами эти корпорации не являются демократическими институтами: мы 
не можем повлиять на их политику. 

Восьмое. Многие технологии подрывают способность государ-
ственной власти обеспечивать безопасность своих граждан, что, в ко-
нечном счете, сказывается и на легитимности такой власти [11]. 

Чтобы минимизировать возникшие угрозы демократии, следует 
предпринять ряд мер. 

Эти меры связаны как с развитием индивидуальных добродете-
лей и распространением индивидуальных моделей поведения, так и со 
структурными реформами. 

Следует признать, что регулирование и, соответственно, ограни-
чения в этой области крайне необходимы, а мечты о полной свободе 
в интернете должны быть отброшены. 

Представляется целесообразным создание отдельных органов, 
которые будут ответственны исключительно за соответствующее регу-
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лирование, причем уделить особое внимание их независимости от дру-
гих органов власти. 

Кроме этого, научно-технический прогресс требует от нас фор-
мулирования новых фундаментальных прав, среди которых следует 
выделить право на забвение и право на защиту от информации. Отно-
сительно последнего права следует подчеркнуть, что: 1) защита требу-
ется от информации как политического, так и неполитического характе-
ра, поскольку грань здесь условна; 2) защита требуется не только 
от конкретной информации (например, экстремистского или порногра-
фического характера), но и от информационных атак в целом (в том 
числе нативной рекламы, продакт-плейсмента, «джинсы », адресован-

ной детям рекламы). Сегодня данное право обеспечивается лишь ча-
стично, т. е. имеется огромная сфера, не урегулированная должным 
образом. 

Одновременно современность требует от нас и возложения на 
субъектов, собирающих, хранящих, обрабатывающих и распространя-
ющих информацию, в том числе на собственников социальных сетей, 
соответствующей ответственности. В политическом аспекте особое 
значение приобретает борьба с экстремизмом, «fake news», а также 
с «фабриками троллей». 

Следует возложить на электронные медиа обязанность обеспе-
чить максимально эффективную блокировку «троллей», «ботов» и «ки-
боргов», а также искусственных накруток лайков, репостов и коммента-
риев. В этом вопросе рыночные механизмы необходимо дополнять 
юридическими (в том числе уголовно-правовыми) и техническими. Од-
ной из мер может стать разработка с участием общественности кодек-
сов этики для электронных медиа (включая социальные сети). 

Необходимо ввести в социальных сетях и платформах наряду 
с кнопками «лайк» и «дизлайк» кнопки «правда» и «не правда», «по-
лезно» и «вредно», «доверяю» и «не доверяю», «важно» и «не важно», 
а также им подобные, чтобы бороться с распространением фальшивых 
новостей и манипулятивными техниками [5]. 

Кроме того, имеет смысл возложение на владельцев социаль-
ных сетей, поисковых систем, приложений, программ и платформ обя-
занности предоставлять пользователям широкие возможности по кон-
тролю над способами использования персональных данных и по 
настройке применяемых фильтров, а также обязанности устанавливать 
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такие опции «по умолчанию», которые были бы наименее обремени-
тельны для пользователей. 

Доминирование технологических гигантов заставляет нас по-
новому взглянуть на антимонопольное регулирование. Представляется 
верной позиция, согласно которой отдельные общественно значимые 
решения крупнейших компаний должны подвергаться контролю со сто-
роны представителей народа, даже если формально они соответству-
ют закону. Не лишены смысла и предложения назначать общественных 
омбудсменов или формировать общественные советы при таких компаниях. 

Что касается СМИ, то необходимо освободить их не только от 
государственного вмешательства, но и от диктата рынка, то есть СМИ 
должны подвергаться непосредственному общественному контролю. 
Одна из привлекательных идей заключается в том, чтобы раздать каж-
дому гражданину ваучер на определенную сумму, который он может потра-
тить на поддержку одного из некоммерческих СМИ по своему выбору [10]. 

Усложнение социальных процессов и увеличение объемов ин-
формации заставляет переосмыслить традиционные представления 
о демократии. Крайне важным становится развитие условий, при кото-
рых достигается эффект «мудрости толпы»: разнообразие, независи-
мость и децентрализованное формирование мнений, взаимное доверие 
[12]. Но оптимальным представляется все же сочетание власти специ-
алистов и народа: привлечение к принятию решений всего гражданско-
го корпуса не всегда будет целесообразным, т. к. во многих случаях 
достаточно привлечь «толпу» экспертов.  

В экономике внимания, построенной на инстинктах и эмоциях, 
необходимо, во-первых, «снижать градус» распространяемой инфор-
мации, во-вторых, содействовать публичным дискурсам, нацеленным 
на поиск истины, а не на стимулирование дофаминовых рецепторов 
или на доступ к рычагам власти. 

Необходимо также развивать уже существующие политические 
институты и делать их более эффективными. 

Наконец, следует задуматься над изменением экономической 
системы, т. к. многие авторы [10] не без оснований связывают негатив-
ные факторы, вызванные развитием технологий, с базовыми негатив-
ными тенденциями капитализма, такими как поощрение социального 
неравенства, монополизация рынков, гиперкоммерциализация обще-
ственной жизни и безудержный рост производства и потребления. 
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